>CRI Pratique n°17

>Sécurité

—

g

— Vo4
Vg ]
2, 15 C 1

Centre de Ressources Informatiques 74

— Phishing, Slamming et Pharming

janvier 2006

Edito

Faux sites et detournement de données confidentielles sont malheureusement a la mode chez les pirates informatiques. En échangeant des donnees
enreseau, vous les exposez a de graves dangers, et |a securité en informatigue, cheval de bataille du CRI74, devient alors primordiale.

Mais si ces dangers sont potentiellement graves, les solutions pour les minimiser sont souvent simples. Les connaitre est la premiere étape indispen-

sable.

Apres les virus, les spams ou les spywares, ce CRI Pratique dénonce le phishing, le slamming et le pharming. Les deux premiers termes relévent d'ingé-

nierie saciale, le dernier est un acte de piratage direct.

Ingenierie sociale : ne vous laissez pas abuser !

L'ingénierie sociale désigne l'acte d'abuser de la confiance, de la credulité ou

de l'ignorance d'une personne pour lui soutirer des informations. Le phi-
shing et le slamming relévent de cette cateégorie. tAttention : I'ingénierie sociale
revét diverses formes : courriers électronique et papier, télephone, etc.).

> Le phishing

Le phishing, ou hamegonnage, consiste a se faire passer pour une autorité
digne de confiance afin d'obtenir des informations confidentielles (comme
les mots de passe, codes bancaires...).

Dans le jargon des pirates informatiques Ia lettre f est souvent remplacee
par les lettres ph. Le mot anglais fishing (pécher) est donc devenu phishing.

Les méthodes les plus fréquentes pour leurrer |'utilisateur

- Lafausse URL

Vous recevez un e-mail rédige, semble-t-il, par votre banque, qui contient un
lien vers votre compte, et qui vous invite a confirmer votre mot de passe ou
votre code de carte bancaire. Le prétexte le plus souvent invoque concerne
la réactivation de votre compte suite a un probleme technique.

Encliquant sur lelien, vous étes en fait redirigé a votre insu vers un autre site
web, al'aspectidentique a celui de votre banque (méme logo, méme présen-
tation, etc.). Vous rentrez donc les informations demandees en toute
confiance, informations qui sont recupérees et detournees par le pirate.

- Le Cross Site Scripting

La méthode differe legérement : le pirate vous contacte par le biais dun e-
mail, se faisant encore passer pour une autorité legitime et vous invitant a
vous connecter a son site web. Ici, lURL est particuliére : elle est trés lon-
gue, et utilise de nombreux signes tels que le %.

Exemple : http.//www.exemple-une-banque.com/index.php ?%72%65%64%63%
72%65%63%74%30%68%74%74%

Cette URL renvoie en fait a celle-ci:
http://www.exemple-une-banque.com/index.php?redirect=http.//www.site-
pirate.com/

Le pirate utilise ici une faille de securité présente sur le site web de I'orga-
nisme et, grace a cette faille, vous redirige vers son faux site.

Astuce : le logiciel de messagerie Thunderbird a integre un outil anti-phishing tres
pratique qui vous alerte en cas d'e-mail douteux et relevant de cette categorie

) Pour toute information : info@cri74.org
Pour toute demande d'assistance : mercide contacter votre referent (liste complete sur www .cri74.org)

Que faire ?

- Méfiez-vous systématiquement des e-mails qui vous demandent de
vous connecter a un site pour confirmer votre commande ou votre code
d'acces. En cas de doute, prenez contact avec l'institution sensée vous avoir
envoye le message, de preference par télephone.

- Soyez attentif a ladresse du site web sur lequel vous étes redirige :
dans le cas du phishing, le pirate est obligé de modifier legerement'adresse
du faux site. Attention, ces maodifications sont toujours tres discretes !
(exemple : www.credit-mutuei.fr au lieu de www.credit-mutuel fr].

- Soyez attentif a 'aspect du site web sur lequel vous avez éte redirige :
vous pensez étre sur le site de votre banque, et pourtant il ne semble pas
normal. Le procéde d'identification et/ou l'information fournie ne corres-
pond pas a ce dont vous avez 'habitude, ou il vous est demandé plus d'infor-
mations que neécessaire : les faux sites demandent des informations ou
des veérifications suppléementaires, ce qui est anormal.

L'icéne cadenas et le prefixe https

S'ls sont senseés attester de la fiabilité du site web, ils peuvent cependant
etre presents sur des faux sites. Quelques explications pour y voir plus clair:
-Normalement, licone représentant un cadenas apparait en bas de la
page lorsqu'un site web legitime demande des informations confidentielles.
Il signifie que la session est cryptée en SSL (pour Secure Socket Layer).

-Le préfixe https est une variante du protocole de communication http uti-
lisé pour Internet. Le s (signifiant secure) permet a linternaute de verifier
lidentité du site auguel il accede grace a un certificat d'authentification. Il est
generalement utilisé pour les transactions financieres en ligne : commerce
electronique, banque en ligne, courtage en ligne, etc. Il est egalement utilise
pour chiffrer la communication, et donc proteger les échanges.

Exemple : lorsque vous vous connectez au Webmail du CRI74 pour relever votre
messagerie, le préefixe s signifie que vous pouvez entrer votre mot de passe et
relever vos e-mails en relative confiance (attention cependant car votre connexion
apu étre interceptee ).

Le certificat d'authentification

Des autorités compétentes et reconnues sont chargées de signer les certi-
ficats utilises dans les sites web en https. Mais cette certification est payante
et non obligatoire.

Les sites web proposant des transactions financieres enligne le font cepen-
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dant, de maniere systématique. Le CRI74 ne |'a pas encore fait.

Lorsque votre navigateur affiche la page d'accueil de WebMail, en https, il va
véifier automatiquerment si le certificat est signé. S'il ne trouve pas la signa-
ture, il affichera cet avertissement ; a contrario, s'il a trouve, il n'affichera
aucun avertissement. Attention : les navigateurs ne connaissent pas toutes les
autorites de certification!

Dans le cas du WebMail du CRI74, l'existence ou non d'un certificat signé aune
importance moindre (vous n'effectuez pas de transactions financieres par
son biais). Dans le cas dune banque par exemple, le certificat signé existe
obligatoirement.

Que faut-il en déduire ?

Lorsque vous étes dirigé vers le site web d'une banque, et que cet avertisse-
ment s'affiche, méfiez-vous ! En effet, le vrai site de votre banque a obligatoi-
rement une signature certifiée, et un tel message ne doit jamais s'afficher
(sauf si votre navigateu ne connait pas I'autorite de certification...).

Les attagues par phishing se sont réepandues, mais les utilisateurs sont de
mieux en mieux avertis. Les banques, premieres victimes, ont largernent
contribué 3 la diffusion d avertissements. Mais les pirates ne manquent pas
dimagination et ont mis en place dautres méthodes pour tromper linter-
naute : service de chat messagerie instantanee ou differee, tous les
moyens sont bons pour recuperer des informations cruciales.

> Le slamming

Le slamming, technique totalement differente, trouve sa place dans ce CRI
Pratique car il releve également d'arnagques "ingénierie sociale”. Ici, le but
consiste a inciter les propriétaires de sites web a leur confier la gestion de
leurs noms de domaine. Il s'agit parfois de prestataires mal intentionnes, qui
alertent les titulaires dun nom de domaine de la prochaine expiration de
leurs droits, et se proposent de la renouveler a des tarifs bien supérieurs a
ceux dumarche.

En France, I'AFNIC a immeédiatement réagi en contactant les prestataires qui
se livraient a de telles pratiques, et les tentatives relevees de slamming sur
les noms de domaine en fr restent donc isolées : la mise en place dune
escroquerie a grande echelle est de toute facon plus difficile @ mettre en
place en France puisque la base de données de I'Afnic n'est pas publique.
Mais elle reste possible.

Conlusion

Les principaux organismes visés sont les services bancaires en ligne et les sites de vente aux encheres en ligne. En 2004, un rapport du cabinet Gartner
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De I'abus de confiance au piratage

Parallelement au phishing, de véritables techniques de piratage ont fait leur
apparition : leurs objectifs restent les mémes (détourner des donnees
confidentielles) mais les méthodes different.

> Le pharming

Cette forme d'attaque est toujours associée au piratage du serveur DNS de
la banque ou du fournisseur d'acces Internet.

Un serveur DNS permet de faire la concordance entre I'adresse IP d'un site Internet et
son nom. Cest 'équivalent d'un annuaire.

La encore, les méthodes de pharming sont nombreuses, mais la plus fre-
guente concerne la pollution de cache DNS : le pirate va exploiter une faille du
serveur DNS pour modifier la correspondance adresse IP / nom de
domaine. Lorsque l'internaute tapera I'adresse du site Internet de sa ban-
que, il serarenvouye vers le site du pirate.

Attention: il est iciimpossible de voir la difference entre le vrai et le faux site
en etudiant attentivement 'URL! En effet, absolument rien ne les distingue, et
tout se fait de maniéere transparente pour linternaute. Heureusement, la
demande de validation du certificat pourra vous alerter.

La documentation “+" du CRI74

>Tout sur les virus : CRI Pratigue n”2

http://www thematic74.fr/rubrique php3?id_rubrique=43

>Tout sur les spams : CRI Pratique n®4

http://www thematic74.fr/rubrique php3?id_rubrique=45

> Qu'est-ce qu'une URL ?: CRI Pratigue n”11 - article Terminologie

http://www thematic74 fr/article.php3?id_article=72

>Tout sur les noms de domaine : CRI Pratique n™11

http://www thematic74.fr/rubrique php3?id_rubrique=52

>Liens utiles :

- http://www.hsc fr/ressources/presentations/rs05-phishing/index.html.fr
- http://www .hsc fr/ressources/presentations/csm05-phishing/index.html.fr
- http://www hsc fr/ressources/presentations/ jip05-xss/index.html.fr

- http://www lephare.be/forums/viewtopic.php?id=107

- http://www hoaxbuster.com/hoaxliste/hoax.php?idArticle=224398

- http://www antiphishing.fr/

- http://www antiphishing.or

- http://www .zdnet fr/actualites/internet/0,39020774,39166512,00.htm

arevele que les pertes dues aux mefaits tels que le phishing étaient évaluees a 24 milliards de dollars pour les 12 mois précedents.
Il est relativement simple de se prémunir contre lingénierie sociale : vigilance et prudence sont les armes les plus efficaces.

Et, en cas de doute, n'hésitez pas a contacter le CRI74, notamment pour le slamming : si vous avez confié la gestion de votre nom de domaine au CRI74,
nous sommes votre seul contact. Si un organisme prétend que vos droits arrivent a expiration, ne faites rien sans nous consulter avant.

Pour les actes de piratage de pharming, il est plus difficile de s'en prémunir, et méme des informaticiens aguerris se sont laissés prendre.

Pour toute information : info@cri74.org

Pour toute demande d'assistance : merci de contacter votre referent (liste complete sur www .cri74.org)



